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Es una realidad que hoy en dia, las redes sociales en Internet son uno de los medios de comunicacién mas
usados y consumidos por el alumnado, ocupando la mayoria de tiempo de ocio de los mismos. Hoy en dia son

el referente mds importante de la juventud a todos los niveles.

Disponen de facilidad de acceso a los mismos, ya que cuentan con los recursos tecnoldgicos necesarios, y

disponen de la pericia suficiente como para que los resulte altamente familiar.

Disponen de mas recursos que formacién, abriendo de este modo una grieta que los expone a una serie de
riesgos sobre los que no disponen de la formacidn suficiente como para valorarlos en su justa medida. No son
plenamente conscientes de las consecuencias personales y legales que pueden derivarse de determinadas
practicas, y no toman en consideracion el hecho de que cualquier informacién que se pone a disposicion de
un tercero, por la facilidad que da el medio, puede terminar siendo usando en un contexto totalmente

diferente, incluso para hacer dafio a otros o a ellos mismos.

Los riesgos mas graves son aquellos que afectan a la integridad, tanto fisica como emocional, de los menores,
en especial el Ciberbulling, el Grooming, y el Sexting. No es facil evitarlos, no son infrecuentes y, aunque no se

produzca agresion fisica por parte de los acosadores, los efectos sobre la victima pueden ser importantes.

El 14 de octubre de 2015 se publicd la ORDEN EDU/834/2015 que regula el Plan de Seguridad y Confianza

Digital en el ambito educativo en la Comunidad de Castilla y Ledn.

Como no podia ser de otra forma nuestra centro se siente responsable hacia dicha iniciativa. Todos los
miembros de nuestra comunidad educativa serdn parte activa de este Plan y observaran criticamente los

normas y usos resenados.

La finalidad de este proyecto es fomentar el uso seguro, critico y responsable de las TIC entre todos los miembros de la

comunidad educativa y en especial entre nuestro alumnado.

OBJETIVOS

El Plan de Seguridad y Confianza Digital pretende lograr los siguientes objetivos:

Consolidar la alfabetizacion digital de todos los miembros de la comunidad educativa.
Establecer pautas que garanticen la seguridad en el entorno digital del centro.

Formar sobre el uso seguro de internet (especialmente en los menores).

Ll S

Informar sobre las situaciones de riesgo mas habituales a las que deben hacer frente los menores

cuando navegan por internet.
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5. Promocionar y difundir el buen uso de las TIC en la educacién mediante la organizacidén de cursos,
talleres, encuentros, jornadas, etc.

6. Dinamizar el uso seguro de las TIC en nuestro centro educativo.

CONTENIDOS ESPECIFICOS

e Impulsar la alfabetizacién digital de todos los miembros de la comunidad educativa.
e Formar sobre el uso seguro de internet.

e Informar sobre las situaciones de riesgo

e Navegacion segura

e Busquedas en internet

e Identidad y privacidad digital

e Redes sociales

e Uso seguro de dispositivos moviles.

e Dinamizar el uso seguro de las TIC en el centro.

ACTUACIONES

ACCIONES RELACIONADAS CON LA SEGURIDAD EN EL CENTRO

Teniendo en cuenta la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los Derechos Digitales (Publicado en: «BOE» nium. 294, de 06/12/2018), entendemos que la proteccidon de
las personas fisicas en relacion con el tratamiento de datos personales es un derecho fundamental protegido
por el articulo 18.4 de la Constitucion espafola. De esta manera, nuestra Constitucién fue pionera en el
reconocimiento del derecho fundamental a la protecciéon de datos personales cuando dispuso que «la ley
limitard el uso de la informatica para garantizar el honor y la intimidad personal y familiar de los ciudadanos y

el pleno ejercicio de sus derechos».

Intentamos que nuestro centro cumpla con los requerimientos que exige el Reglamento General de Proteccion de datos:

Reglamento (UE) 2006/679 del Parlamento Europeo y del Consejo de 27 de abril de 2006.
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= Consentimiento para el tratamiento de imagenes/voz del alumnado:

Al inicio de cada curso escolar, o en el momento en que se incorpora un alumno al centro, se recoge el
consentimiento informado del tratamiento de imagenes/voz del alumnado, en el que ademas de ofrecer la
informacidn relativa a la proteccion de datos de caracter personal sobre el tratamiento de la imageny la voz de los
alumnos, se les pide que firmen su consentimiento para difundir las actividades del centro en los medios que en
dicho documento se especifican, indicando que cualquier otra actividad o la exposicién de los datos a otros medios,
requerird una autorizacidon expresa para dicho fin. La autorizacion firmada tendra la validez de una curso escolar,
de tal modo que una vez acabado el mismo, estos documentos almacenados seran eliminados.

En el canal de Claustro del Equipo TEAMS Melquiades, en archivos se colgara un documento con todos aquellos
alumnos que han marcado algin elemento de manera negativa para que todo el centro conozca estas

especificaciones.

=  Gestion de los Datos personales:
Todos los datos del profesorado, alumnado y familias, que aparecen como datos personales,

profesionales o familiares se encuentran en el Programa Colegios, alojado en el ordenador de
Direccidn al que sdlo tiene acceso el Equipo Directivo. Este ordenador estd protegido por contrasefia
gue sdlo conoce el Equipo Directivo.

El centro trata y conserva los datos de cardcter personal seglin la normativa vigente. Respeta
escrupulosamente la confidencialidad de los datos de la Comunidad Educativa. No se publica en
ningun espacio publico ningun dato personal. Si en algin momento como consecuencia de alguna
actividad educativa el centro tuviera que transferir datos a terceros, se pediria el consentimiento
expreso de los interesados para tal finalidad. Todos los documentos fisicos en papel, que lleven alguin
tipo de dato personal, pasan por la trituradora de papel.

Por otra parte, todo el profesorado, tiene la obligacién, una vez terminado el curso escolar, de borrar
todos aquellos datos de sus alumnos o de sus familias que no se hayan considerado relevantes para
su conservacién. En los ordenadores de aula no debe quedar ningin dato susceptible o con
informacién personal.

El secretario del centro serd quién organice y proporcione documentos relativos a la vida personal o

profesional, tipo certificados, justificantes o documentos de gestidon administrativa.
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ACTUACIONES FORMATIVAS

Se llevan a cabo las siguientes actuaciones relacionadas con la formacion:

= Sesiones de tutoria y actividades propias del aula: se desarrollan en los periodos lectivos dedicados
al uso de la tecnologia y en las que se trabajan contenidos de seguridad tales como el uso de antivirus,
busqueda segura en la web, mensajes engafiosos, pop-ups... y la creacidn de la identidad digital del
alumno (el escolar debe ser consciente de la repercusién que tiene su actividad en la red y la
importancia que tiene su propia identidad digital, especialmente dirigido al alumnado de cursos
superiores).

= Participacion en el “Plan de Seguridad Digital en el Entorno Educativo” de la Junta. Realizacion de
talleres especificos para el alumnado. En los ultimos cursos todas las aulas de educacién primaria han
participado en estas actividades.

=  Participacion en el “Plan Director” del MECD, con la realizacidn de talleres especificos para alumnos

sobre el uso seguro de internet.

= Realizacidon de talleres para familias sobre el uso seguro de internet y uso de aplicaciones
didacticas (dentro del plan director o en el &mbito interno de centro). Realizadas por la orientadora
del centro.

= Celebracion del Dia Internacional de la Internet Segura (22 dia, de la 22 semana, del segundo mes del
afio).

= Celebracion del Dia Mundial de Internet (17 de mayo).

=  Participacion en el Concurso de videos sobre Plan de Seguridad y Confianza digital. (Concurso Videos
PSCD). Nuestro centro ha participado en las dos ultimas convocatorias. En la convocatoria del curso
20-21 quedamos segundos de la fase provincial y el pasado curso 21-22, ganamos la fase provincial y

obtuvimos el segundo premio en la fase regional.

WEB TIC

Desde la WE TIC se pretende acercar informacidn practica y funcional a la comunidad educativa sobre las
siguiente tematicas:

= Internet segura
= Control Parental
= Ciberbulling

=  Privacidad


https://escaperoom.rockbotic.com/
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En esta WEB se puede acceder a recursos, instituciones, materiales, juegos... Pincha en cada imagen para

verlo.
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EVALUACION

Se llevara a cabo en el tercer trimestre y los datos se recogeran la Memoria Final de Curso


https://calonsogallo.wixsite.com/misitio-2/copia-de-ciberbulling
https://calonsogallo.wixsite.com/misitio-2/control-parental
https://calonsogallo.wixsite.com/misitio-2/ciberbulling
https://calonsogallo.wixsite.com/misitio-2/copia-de-internet-segura

